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Onorată Comisie,

Lucrarea se intitulează “Studiu experimental al protocoalelor de autentificare bazate pe SHA şi Kerberos”.
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Înainte de a prezenta studiul experimental, ţin să precizez noţiunile pe care se bazează acesta:

Autentificarea este procesul de demonstrare a identităţii părţilor comunicante, de demonstrare a faptului că cineva este cel ce pretinde că este. Nu trebuie confundată cu autorizarea, care se referă la permisiunile pe care le are cineva şi care se pot verifica doar după autentificare.

De aici, un protocol de autentificare este o metodă, o secvenţă de paşi prin care se realizează autentificarea.

În plus, algoritmii criptografici au un rol foarte important în autentificare, fiind evidentă nevoia de secretizare a datelor în cadrul autentificării.
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SHA nu este un protocol de autentificare propriu-zis, ci doar un algoritm de calcul al rezumatului unui mesaj bazat pe o funcţie hash one-way, ca şi MD5 de altfel şi ca alte câteva mai puţin importante. Totuşi, protocoalele de autentificare din familia PAP devin foarte puternice dacă se bazează pe acest gen de funcţii.

Kerberos este un cu totul alt protocol de autentificare, care presupune existenţa unei a treia părţi de încredere, unde practic sunt reţinute toate cheile şi unde se autentifică părţile care comunică.
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Aplicaţia SecureChat, pe lângă dezideratul de mijloc de comunicare pe platformă Linux, se doreşte a implementa şi a studia modul de lucru al protocoalelor care constituie tema lucrării.
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Arhitectura aplicaţiei este una tipică aplicaţiilor de tipul client-server: avem un server de chat, la care se conectează clienţii prin TCP folosindu-se de adresa IP şi de un port de comunicaţie. Serverul cuprinde şi implementarea de Kerberos, cu entităţile care intervin în procesul de autentificare.
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La lansarea în execuţie a clientului de chat, intervine autentificarea folosind PAP bazat pe SHA. Se solicită introducerea numelui şi a parolei, accesul la folosirea programului fiind permis doar la o autentificare validă. Altfel, se afişează mesajele corespunzătoare.

Slide 7

De ce SHA? Datorită proprietăţilor sale. O funcţie hash one-way este:

· greu inversabilă: cunoscând valoare funcţiei, este aproape imposibil de determinat argumentul

· produce un rezultat de dimensiune fixă, indiferent de lungimea valorii de intrare

· rezistentă la coliziuni: şansă mică de a obţine aceeaşi valoarea a funcţiei pentru două argumente diferite

De aici rezultă că aceşti algoritmi se pretează foarte bine la folosirea în cadrul PAP, pentru semnături digitale etc.

Există mai multe variante de SHA, care se diferenţiază prin lungimea rezultatului. Desigur, există şi diferenţe de implementare, în ceea ce priveşte algoritmul şi constantele folosite, dar finalitatea este cea care contează.
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După o autentificare corectă, se poate folosi clientul de chat. Avem o fereastră în care scriem mesaje către alţii sub forma: destinatar, mesaj şi avem încă o fereastră în care recepţionăm mesaje de la alţi utilizatori.
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În ceea ce priveşte serverul, la lansare se afişează câteva informaţii de stare: adresa IP, portul deschis pentru comunicaţie şi calea la fişiere. Se vor afişa în continuare mult mai multe informaţii.

Serverul va fi, în continuare, nu numai cel care rutează mesajele, ci şi instrumentul de observare al funcţionării Kerberos-ului.

Slide 10

Funcţionarea Kerberos-ului este ilustrată în figură:

1. clientul contactează serverul 
Kerberos şi îi trimite identitatea sa

2. primeşte în schimb un tichet de acces la TGS criptat cu cheia sa, ca numai el să-l poată decripta

3. clientul contactează TGS

4. primeşte un tichet de acces la serverul de servicii (în cazul nostru serverul de chat) şi o cheie de sesiune, după care poate comunica cu acesta
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Conectarea şi autentificarea clienţilor este exemplificată de captura din imagine. Sunt afişate mesaje pe măsură ce sunt parcurşi paşii de autentificare cu Kerberos.
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Odată autentificat, un utilizator poate trimite şi primi mesaje de la alţi utilizatori ai clientului de chat. În mod normal, la o aplicaţie de acest gen, mesajele vehiculate ar trebui să nu poată fi citite de nimeni, dar, urmărind scopul lucrării, traficul este monitorizat pe serverul de chat, cu afişarea mesajelor atât criptate, cum circulă ele, cât şi în clar.
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Procedura de instalare este tipică pentru o aplicaţie Linux. Pentru compatibilitate maximă, nu am optat pentru formatul pachetelor .deb pentru distribuţii bazate pe Debian sau .rpm pentru RedHat, FreeBSD şi altele, ci am folosit metoda generală de decomprimare şi compilare direct a codului sursă.
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După instalare urmează configurarea. În fişierul netconf.txt trebuie trecute date specifice precum adresa IP, portul deschis pentru comunicaţie, calea la fişiere şi numele implicit al utilizatorului. Formatul fişierului este foarte uşor de înţeles.
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Fişierul passwd.sha conţine numele utilizatorilor clientului de chat şi valoarea hash a parolelor acestora calculată cu SHA-1, SHA-256 şi SHA-512. Stocarea în clar a valorii hash a parolelor nu reprezintă o vulnerabilitate având în vedere proprietăţile funcţiilor hash one-way.
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Lucrarea sintetizează aspecte legate de protocoale de autentificare în general, cu studiul detaliat al protocoalelor bazate pe SHA şi al protocolului Kerberos.

Este utilă ca aplicaţie de chat şi ca instrument de observare al modului de funcţionare al protocoalelor menţionate.

Ca îmbunătăţiri se pot avea în vedere următoarele:

· o criptografie mai bună a Kerberos-ului prin folosirea metodei Rijndael, cunoscută şi ca algoritmul AES

· accelerarea SHA-512, la care problema este optimizarea lucrului cu întregi pe 64 de biţi

· modificarea codului pentru compilarea pe Windows

